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Entendemos las amenazas globales

Consumerization & mobility

Increasing
online commerce

Critical infrastructure at risk Big data
Internet of Things Cloud & virtualization

Privacy & data 
protection challenge

Fragmentation of the Internet

Mobile threats Online
banking at risk

Massive data leaks
Decreasing cost of 
APTs

Commercialization of APT
HacktivismSupply chain attacks

Cyber-mercenaries
hotel networks

“Wipers” & cyber-sabotage

Targeted attacks

Financial phishing attacks
Ransomware

programs

Malware for ATMs

Attacks on PoS terminals

Merger of cybercrime and APT

Targeting

Internet of Things

Threats
to Smart Cities



Los Ciberataques están
Cambiando al mundo
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Image source:  https://www.baesystems.com/en/cybersecurity/feature/the-unusual-suspects

Mo tiva cio n e s , Acto re s y Ob je tivo s



Estadísticas de ciberataques de septiembre de 2021



Todo Puede ser un blanco



Las Amenazas a la Seguridad de las Organizaciones se están Incrementando



Ata q u e s a  Sis te m a s
In d u s tria le s e  
In fra e s tru ctu ra s
C rítica s



Ficción vs. Realidad





Stuxnet

http://spectrum.ieee.org/telecom/security/the-real-story-of-stuxnet





13Critical infrastructure being hacked every year (Public news)

“Target” hacked 
via building 
infrastructure

Saudi 
Aramco Data 
Loss

Port of Antwerp 
hacked

20122
0132010 German Steel 

Plant Incident

Energetic 
Bear 
attacks

Ukraine Power 
Distribution 
utility attack 
(BlackEnergy)

20142
015

Lansing Board of 
Water & Light, Mi 
Ransomware

Kiev power grid 
hacked

Gundremmingen 
nuclear plant

Finland heating 
company DDoS

Dallas road 
signs attacked

San Francisco 
subway

2016

ACSO Industries 
ransomware

Venezuela blackout 

Norsk Hydro 
attacked

Moscow water 
treatment 

Noya plant (Japan)

Water Metters 
attacked (USA)

2019

Boeing hit by 
WannaCry

Fessenheim 
nuclear plant 
(France)

GreyEnergy APT

Sapiem hit by 
Shamoon

Leafminer APTs

Tornado sirens 
(Texas, USA)

Sharpshooter APT

2018

Wolf Creek 
nuclear plant

WannaCry and 
ExPetr (Dozens of 
victims 
worldwide)

Triton hit safety 
systems

Energetic Bear2017Stuxnet
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Black Energy
Ataques APT en Ucrania
usando spearphishing
con documentos de Word



16H o w  it h a p p e n s ? – B la c k E n e rg y e xa m p le W h y it h a p p e n s ?

Phishing Emails

BlackEnergy Malware

VPN & Credential Theft
Network & Host Discovery

+

p

Stage 1 - Intrusion

O T  is  ne ve r is o la te d  fro m  IT
N o  vis ib ility on  OT  co m m u n ic a tio n s
Vu ln e ra b le  O T  co m p o n e n ts

L a rg e  co rp o ra te  in fra stru c tu re s
H u m a n  fa c to r
S u p p ly ch a in  a tta c k s

Stage 2 – ICS Attack

Malicious Firmware Development 
SCADA Hijack (HMI/Client)

Breaker Open Commands

UPS Modification
Firmware Upload
Killdisk Overwrites

Power Outage

p

p

p



17L a n s in g  B W L ,  M ic h ig a n  2 01 6

City-owned utility
Ph is h in g  a tta ck

Cryptor ran s omware

$2 50 0 0  ran som

$2 .4M  cos t / $1.9M  in sura n ce cla im

It took the insurance > 11 months to review the 
BWL cyber attack

h ttp://www.la n s in g s ta tejourn a l.com/story/n ews/loca l/2 0 17/0 3/0 8/11-mon th s-la ter-
in sura n ce-s till-reviewin g-bwl-cyber-a tta ck/988476 80 /



Falsa alarma de misiles balísticos obliga a Hawái a entrar en pánico



Attacks-as-a-Service, Malware-as-a-
Service and Fraud-as-a-Service



2 0Da rkSide Ra n s omwa re a s  a  Servic e (Ra a S)

DarkSide es un Ransomware-as-a-Service (RaaS) 
dirigido por delincuentes organizados (de habla rusa) 
que recientemente han publicado varios anuncios en la 
Dark Web para reclutar personas para que participen 
en su programa de afiliados de Darkside RaaS. Esta es, 
en esencia, una franquicia de ransomware moderna 
abierta a cualquiera que quiera utilizar el servicio 
DarkSide para atacar y extorsionar a empresas de todo 
el mundo. Si se paga el rescate criptográfico, los 
operadores de Darkside garantizan ayudar a los 
usuarios específicos a volver a la normalidad durante el 
proceso de descifrado. Sin embargo, también advierten 
que si no se paga el rescate criptográfico, dejarán el 
sistema bloqueado y publicarán todos los datos 
robados durante un período de 6 meses.
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Ataques a cadenas de suministro

Puerta trasera en CCleaner 
afecta a millones Al parecer, la versión de 32 bits de v5.33.6162 

y la v1.07.3191 fueron afectadas

ShadowPad Hackers ocultaron un backdoor en un 
software utilizado por cientos de grandes
compañías alrededor del mundo. 





Países y Actores



LAZARUS 
GROUP

Lo conocemos 
desde 2015

Publicado en 
Abril de 2020 
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https://securelist.com/lazarus-under-the-
hood

Watering Hole:
• México
• Costa Rica
• Uruguay
• Rusia
• Norway
• India
• Nigeria
• Perú
• Polonia



Courtesy of SWIFT

LAZARUS: ataques al sistema Swift

En 2015 11,000 
instituciones 
financieras estaban 
conectadas al SWIFT, 
en más de 200 países
y territorios, que 
cambiarán 15 millones 
de mensajes por día
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BLUENOROFF: Una unidad de 
Lazarus

Ciber Espionaje

Ciber Sabotaje

Robo de dinero

Exfiltración
datos

DoS

Operación C2

Infiltración

Desarrollo 
Backdoors

Ataques de 
borrado

Minado de 
Cripto monedas

Lazarus

Bluenorroff
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“Respuesta a Incidentes”







Panorama de amenazas 2021 / 
2022

• Una re-integración e internalización de las 
operaciones dentro del ecosistema de la 
ciberdelincuencia.

• El ransomware dirigido se ha convertido 
en una amenaza relevante para el sector 
financiero.

• Los grupos ransomware usan exploits de 
día 0 para comprometer las 
organizaciones y ya no solo mediante 
correo electrónico.

• Incremento de los Attackers as a Services



Expansión de los actores de amenazas 
brasileños al resto del mundo (España, 
Latinoamérica, África y Portugal).

Guildma, Javali, Melcoz, Grandoreiro
("la Tétrade“) Amavaldo, Lampion y 
Bizarro.

Ataques a puntos de venta PoS y ATMs.
Prilex se convirtió en Malware as a 
Service (MaaS). El ecosistema 
alrededor de Prilex integra grupo de 
hackers maliciosos que atacan ATMs, 
PoS, servicios DDoS, software para 
clonar tarjetas de pago y otros.

Panorama de amenazas 2021 / 
2022





“Fundamentalmente, si alguien quiere 
comprometer su red o dispositivo, 
seguramente lo va a hacer…… asumámoslo

Debemos entender que estamos en medio de 
una batalla, lo queramos o no y seguramente 
su red ya fue comprometida de alguna 
manera”

Michael Hyden
Ex-director CIA, NSA
Microsoft Enterprise Cloud Teaming 
Whitepaper
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Pre gu n ta s ?

Dwa yn e  Porr Le s li

@dporrles



Gerson Castro Valverde
Director de Negocios Corporativos

gcastro@itsnetworks.net
Tel: (506) 8842-5568


